BEZPIECZENSTWO W SIECI - 2

Internet jest dzisiaj platforma wymiany informacji, miejscem rozrywki, nauki i pracy. Za
posrednictwem sieci dokonuje sie transakcji finansowych, kupuje w wirtualnych sklepach i
obstuguje konta bankowe. Niestety, w sieci mozna takze pasc ofiarg przestepcow. Ponizej kilka

porad jak bezpiecznie korzystaé z Internetu.

Zabezpieczenie komputera

Surfujgc po Internecie badz czujny. Na niektérych stronach np. pornograficznych, czesto
znajduja sie ztosliwe programy, ktoére po zainstalowaniu na komputerze moga sparalizowac

jego prace badz wyciggnac z dysku poufne dane.

. Zabezpieczaj komputer programem antywirusowym, antyszpiegowskim i Firewallem.
Mozna takie oprogramowanie legalnie $ciggna¢ z sieci i zainstalowac. Uchroni to komputer
przed wirusami i programami hakerskimi. Firewall zablokuje natomiast préby wtamania sie
z sieci do komputera.

Korzystaj tylko z legalnego systemu operacyjnego. Pirackie oprogramowania mogg
zawierac programy szpiegujace, ktére bez naszej wiedzy zainstalujg sie w komputerze i
podgladajgc nasze dziatania bedg przekazywaty informacje niepozgdanym osobom. W ten
sposdb mozna utraci¢ kody dostepu do kont internetowych, poczty i autoryzowanych
stron.

System operacyjny, oprogramowanie antywirusowe i antyszpiegowskie trzeba
systematycznie aktualizowaé. Luki w oprogramowaniu mogg postuzy¢ do wtamania sie do
komputera.

Doktadnie przyglgdaj sie stronom bankow, z ktorych korzystasz za posrednictwem
Internetu. Sam wpisuj adres strony banku nie korzystajgc z linkow rozsytanych przez
kogokolwiek. Mogg one kierowac do , fatszywej strony banku”, ktérej autorami sg oszusci.
Nikomu nie podawaj numerdw kart ptatniczych oraz kodow PIN. Préby ich wytudzenia
nalezy bezzwtocznie zgtosi¢ w banku. Warto takze zainstalowaé¢ tzw. oprogramowanie

antyphishingowe, ktére wychwytuje takie fatszywe strony.



6.

Nie otwieraj maili od nieznanych adresatéow, a tym bardziej nie uzywaj linkow
rozsytanych w niechcianej poczcie oraz przez komunikatory. Moga prowadzi¢ do

niebezpiecznych stron lub programéw.

Zakupy w sieci

Podczas zakupéw w sieci pamietaj, by zawsze kierowa¢ sie ograniczonym zaufaniem do
sprzedajacego i sprawdzi¢ jego rzetelnos¢. Warto sprawdzic czy sklep podaje adres i numer
telefonu, zeby mozna bylo odnalei¢ sprzedajgcego. Gdy kupujesz na aukcji internetowej,
przeczytaj komentarze o sprzedawcy. Brak komentarzy pozytywnych lub ich niewielka liczba

powinna wzbudzié szczegdlng czujnosé.

1. Uzywadj do zakupow tylko komputera domowego i zachowuj calq korespondencje ze

sprzedawcgq. W razie oszustwa pozwoli to Policji szybko go ujac.

Przy ptaceniu kartq kredytowq zwracaj uwage czy potgczenie internetowe jest bezpieczne
i czy przesytane dane nie zostang wykorzystane przez osoby nieuprawnione. Na dole
strony powinien pojawic sie symbol zamkniete] ktédki, a na koricu adresu — literki ,, https”.
Najbezpieczniej zamdwié towar z opcjg ptatnosci przy odbiorze.

Otrzymujqgc oferte e-mailem nie korzystaj z linkow, a na strone sklepu wejdz wpisujgc
adres w oknie przeglgdarki. Mozna w ten sposdb unikna¢ stron podszywajacych sie pod
legalnie dziatajgce sklepy.

Jesli, mimo zachowania zasad ostroznosci, dostaniesz zamiast zamoéwionego produktu
tylko opakowanie, natychmiast zadzwon na Policje. Wtedy korespondencja i przestana

przez oszusta paczka bedg stanowity dowdd przestepstwa.

Oszusci w sieci

Pamietaj, ze jezeli otrzymates$ e-mail z informacja, ze:

zostate$ wybrany na pomocnika w odzyskaniu pieniedzy przez np. uchodzce politycznego
z czarnego lagdu i za to masz otrzymac znaczng kwote pieniedzy,

zostates$ zwyciezcg zagranicznej loterii, w ktérej nigdy nie brates$ udziatu,



e otrzymates niespodziewany spadek po krewnym, o ktérego istnieniu nie wiesz, natomiast
warunkiem otrzymania fortuny jest dokonanie okreslonych wptat lub za przekazanie nam
ogromnej kwoty pieniedzy nadawca zgda jakichkolwiek optat manipulacyjnych (optacania

prawnikéw, certyfikatow), mozesz by¢ pewny, ze jest to oszustwo!!!

Twoje dziecko a Internet

Naucz dziecko krytycznego podejscia do informacji znalezionych w sieci. tatwowiernos¢
dzieci moie zosta¢ wykorzystana przez przestepcow bazujacych na kontaktach
internetowych. Warto zatem przyjrzec sie jak dziecko korzysta z Internetu, jakie strony lubi
oglada¢, poznaé znajomych, z ktorymi koresponduje za posrednictwem Internetu i ustali¢

zasady korzystania z sieci oraz sposoby postepowania w razie nietypowych sytuacji.

1. Uczul dziecko na niebezpieczeristwa zwigzane z nowymi znajomosciami w Internecie.

2. Podkresl, Ze nie mozna ufa¢ osobom poznanym w sieci, ani tez wierzy¢ we wszystko, co o
sobie mowiq. Dzieci muszg mie¢ Swiadomos¢, ze mogg spotykac sie z nieznajomymi
poznanymi za posrednictwem internetu, wytgcznie po uzyskanej zgodzie rodzicéw i zawsze
w towarzystwie dorostych lub przyjaciot.

3. Naucz swoje dziecko, ze podajgc w sieci dane osobowe zawsze powinno zapytac o zgode
swoich rodzicow. Dziecko powinno zdawac sobie sprawe z niebezpieczenstw, jakie moze
przynie$é podanie tych informacji przypadkowym osobom. Dzieci na ogdt bezrefleksyjnie

podajg w sieci informacje, ktore pozwalajg na pdzniejsze ich odszukanie w Swiecie realnym.

Pamietaj!

Kazdy ruch w Internecie zostawia slad! Nikt w sieci nie jest anonimowy, a
zidentyfikowanie osoby, ktora popetnita w sieci przestepstwo jest jedynie

kwestig zaangazowanych srodkow i czasu.



