BEZPIECZENSTWO W INTERNECIE - 1

Zadawaj pytania

Pytaj, aby mieé¢ pewnos$é, czym zajmuje sie Twoje dziecko, gdy korzysta z Internetu. Pytajgc
innych rodzicéw, ktorzy majg doswiadczenie w korzystaniu z Internetu, lub swoje dziecko o to,
jak korzysta z Internetu, pozwoli Ci zrozumie¢, na czym polega jego aktywnos¢ w sieci, i
upewnic sie, ze zawsze podejmuje odpowiednie decyzje i jest w petni bezpieczne.

Pytania, ktdre warto zadac dziecku:

e Jakie witryny odwiedzasz?

e Co robisz w tych witrynach?

e Dlaczego odwiedzasz te witryny?
e lle czasu spedzasz w sieci?

e Czy konieczna byta rejestracja?

e Jakie informacje nalezato podac?
e Jakie informacje podates(as)?

Korzystaj z Internetu razem ze swoim dzieckiem. To znakomity sposdb, by dowiedzie¢ sie jakie
kontakty Twoje dziecko nawigzuje w sieci i z kim.

Komunikacja

Gdy juz wiesz, w jaki sposéb Twoje dziecko korzysta z Internetu i do czego ma dostep, mozesz
ustali¢ reguty i zasady dotyczace aktywnosci w sieci. Niezaleznie od tego, czy jest to lista
dozwolonych witryn, czy wytyczne dotyczace dozwolonych czynnosci w sieci — reguty musza
by¢ jasne i przejrzyste.

Rozmawiaj z dzieckiem na temat mozliwych zagrozen i o tym, jak zachowac sie w okreslonych
sytuacjach. Zachecaj dziecko do zadawania pytan o sytuacje, w ktérych sie znalazto.
Swiadomos¢ zagrozen, ktére czyhaja w sieci, i czeste rozmowy na ich temat sprawia, ze Twoje
dziecko bedzie zdolne lepiej oceni¢ kazdg sytuacje i bardziej odpowiedzialne podczas
korzystania z Internetu.

Zasady dotyczgce bezpieczenstwa

Internet oferuje niesamowite mozliwosci, ciekawg rozrywke, materiaty edukacyjne i kanaty
komunikacji. Kazdy jednak, kto z niego korzysta, musi znaé podstawowe zasady dotyczgce
bezpieczenstwa. Kluczowym elementem jest to, by poznato je Twoje dziecko.



1. Podczas komunikacji ze znajomymi i obcymi, zarowno w sieci, jak i offline, nigdy nie
podawaj identyfikatora konta i hasta.

2. Nie udostepniaj jakichkolwiek w nazwie uzytkownika swoich danych osobowych, np.
daty urodzenia, zainteresowan, miasta zamieszkania czy szkoty.

3. Podczas komunikacji mailowej czy na czacie nie podawaj informacji o sobie lub innych.
Nie udostepniaj w sieci zdje¢ wiasnych, rodzinnych lub swojego domu.

5. Nigdy nie otwieraj wiadomos$ci e-mail z nieznanego zrddta. Takie wiadomosci nalezy
USUNAC.

6. Jesli w sieci pojawi sie komentarz obrazliwy lub zawierajgcy pogrézki, nie odpowiadaj
na niego. Wyloguj sie i poinformuj o tym zdarzeniu rodzicow.

7. Nic, co piszesz w sieci, nie jest w petni prywatne. Uwazaj, na to co piszesz i do kogo.
Nigdy nie umawiaj sie ze znajomymi z sieci w realnej rzeczywistosci.

9. JESLI MASZ WATPLIWOSCI — zawsze pro$ rodzicéw o pomoc. Jesli nie masz pewnosci,
wyloguj sie.

Nekanie w sieci

Kazde dziecko moze spotkac sie z przejawami nekania lub agresywnego zachowania ze strony
innych ucznidw ze szkoty. Takie zagrozenie istnieje takze w sieci. Osoby, ktére dopuszczajg sie
nekania w sieci, mogg wysyta¢ przez Internet lub za pomocag urzadzen mobilnych (np.
telefondw komodrkowych) obrazliwe wiadomosci lub grafiki, by dreczyé, zawstydzacg,
upokarzac lub grozi¢ okreslonej osobie. Innymi formami nekania sg hakowanie hasta, kradziez
tozsamosci i szantaz. Kazde dziecko moze nekac¢ lub stac sie ofiarg nekania. Niekiedy takie
osoby sg anonimowe. Czesto jednak dzieci nekane sg przez znajomych ze szkoty, wakacji,
grupy spotecznosciowej czy z sgsiedztwa.

Wazne, by szczerze rozmawiaé z dzie¢mi o tym, jak radzié sobie z przejawami nekania w sieci.
Jesli dziecko doswiadczyto takich przejawéw, warto pamietaé, ze osoby nekajgce liczg na
reakcje ofiary. Dzieci powinny wystrzegac sie zaogniania sytuacji poprzez nieodpowiadanie na
wiadomosé. Jesli sytuacja bedzie sie powtarza¢, nalezy zwrdcic sie w tej sprawie do lokalnych
wtadz. Zachowaj wszystkie wiadomosci, w tym daty i godziny ich otrzymania.

Zrédta

Dzieci w wieku 2 lat korzystajg z Internetu za pomocg laptopow swoich rodzicéw. Z wiekiem
jednak stajg sie bardziej samodzielne. Wazne jest, by udzieli¢ im instrukcji na temat tego, jak
nalezy zachowywacd sie w sieci. To od rodzicéw zalezy, w jakim stopniu bedg kontrolowac
aktywnos¢ dziecka w sieci i kiedy zmniejszg stopien nadzoru, dajac dziecku wiekszg swobode
w podejmowaniu decyzji. Oto kilka przydatnych Zrédet, ktére pomoga nauczy¢ dziecko, jak
korzystaé z Internetu:

¢ Wiele witryn dysponuje poradnikami dla rodzicow. Zapoznaj sie z nimi, by dowiedzie¢

sie, jak dana witryna zapewnia bezpieczenstwo dzieciom.



Niektdre witryny zapewniajg kontrole rodzicielskg. Skorzystaj z niej, by méc decydowac
o tym, do czego Twoje dziecko bedzie miato dostep.

W wiekszosci przegladarek mozna blokowaé witryny lub cate domeny. Skorzystaj z tej
funkcji, jesli nie chcesz, by Twoje dziecko odwiedzato okreslone witryny.

Zapoznaj sie z dostepnym na rynku oprogramowaniem monitorujgcym aktywnos¢
dziecka w Internecie.

Przeczytaj polityke prywatnosci ulubionej witryny swojego dziecka. Sprawdz, jakie
dane osobowe s3 zbierane i w jaki sposéb wykorzystywane.



